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NIS2 empfehlen.
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Uber die Softline GmbH

Die Softline ist ein ganzheitlicher IT-Service-Pro-
vider und vertrauenswdurdiger Partner fur Unter-
nehmen aller Branchen und Grofenordnungen.
Mit innovativen und individuellen Losungen in den
Bereichen Security, Cloud und IT Asset Manage-
ment begleiten wir unsere Kunden weltweit bei
der Optimierung lhrer IT. Unsere Services decken
dabei den gesamten [T-Lebenszyklus ab und
umfassen die Beratung, Konzeptionierung, Imple-
mentierung und den Betrieb Ihrer IT-Infrastruktur
mit hochwertigen Managed Services — unabhan-
gig davon, ob Sie sich in der Cloud, On-Premise
oder in einer hybriden Umgebung bewegen.

Bei allem, was wir tun, liegt unser Fokus

darauf, lhre individuellen Anforderungen zu
verstehen und als Ihr enger Partner die Effizienz
IT-gestutzter Prozesse, die Sicherheit lhrer
Daten sowie Informationen und letztlich lhre
Wettbewerbsfahigkeit zu steigern — immer mit
einem wachsamen Auge auf lhre Ausgaben.

Die Softline GmbH mit Standorten in Leipzig und
Aschheim/Munchen ist Teil der Noventiq Holding
PLC Unternehmensgruppe, einem weltweit
fihrenden Anbieter von Losungen und Services in
den Bereichen Digital Transformation und Cyber
Security mit Hauptsitz und Borsennotierung in
London. Das Unternehmen realisiert, erleichtert
und beschleunigt die digitale Transformation
seiner Kunden, indem es neben seinen eigenen
Services und Losungen mehr als 80.000
Organisationen aus allen Branchen mit Hunderten
von erstklassigen IT-Anbietern verbindet. Die
6.400 Mitarbeiterinnen und Mitarbeiter von
Noventiqg arbeiten in fast 60 Landern in Asien,
Lateinamerika, Europa und Afrika, Markte mit
grollem Wachstumspotenzial.



1. MANAGEMENT SUMMARY

Durch unsere Expertise im Bereich ISMS (Informati-
onssicherheitsmanagement System) nach I1SO 27001
haben wir bereits viel Erfahrung auf diesem Gebiet
sammeln und in erfolgreichen Projekten mit unseren
Kunden umsetzen konnen. Die Softline verfiigt nicht
nur Uber ausgepragte Kompetenzen im Informations-
sicherheitsbereich, sondern ist durch langjahriges
technisches KnowHow auch auf der betrieblichen
Ebene ein zuverlassiger Partner.

Dies hat flr Sie vor allem bei der Beseitigung von even-
tuellen Schwachstellen in der IT Security viele Vorteile:

1. Softline Reifegradermittlungen fiir die Themen
Informationssicherheit (hach ISO 27007 und
ISO 27002) und IT-Security

2. GAP-Analyse erstellen
3. Handlungsempfehlungen

Nachfolgend sind die Leistungen aufgefihrt, die im
Service enthalten sind.

2. Consultingleistungen

Softline unterstutzt mit hochqualifizierten Consulting-
Leistungen, die neben der Ausfihrung am Standort
des Auftraggebers eine entsprechende Vor- und
Nachbereitung durch die Mitarbeiter umfassen. Es
wird darauf hingewiesen, dass die Dienstleistungs-
aufwande Schatzwerte basierend auf Erfahrungen
und vorliegenden Informationen sind. Anderungen der
Mengen wahrend des Projekts sind maoglich.

2.1. Dienstleistungen durch Consultants
Durchflhrung einer Reifegradanalyse in den Berei-
chen Informationssicherheit und IT-Security mit einem
geschatzten Gesamtaufwand ab 8 Personentagen, je
nach Unternehmensgrolle.
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NIS2 (Network and Information Security) regelt die
Cyber- und Informationssicherheit von Unternehmen
und Institutionen. Die Richtlinie ist eine Verscharfung
und Erweiterung der bisherigen Richtlinie NIS von 2076.
Aus diesem Grund enthalt NIS2 strengere Sicherheits-
anforderungen, Meldepflichten und Durchsetzungsvor-
schriften fur einen breiteren Kreis von Organisationen.
Die Wahl des Sicherheitsgrades entscheiden die Unter-
nehmen selbst, je nach Ausmal} der Risikoexposition,
der Einrichtungsgrofie sowie der Wahrscheinlichkeit
von Sicherheitsvorfallen und deren Schweregrad:

B FErstellung von Konzepten in Bezug auf die Risikoana-
lyse und fir die Sicherheit der Informationssysteme

B |ncident-Response-Malinahmen (Erkennung, Ana-
lyse, Eindammung und Reaktion auf Vorfalle)

B Sichere Sprach-, Video- und Text-Kommunikation
sowie gesicherte Notfallkommmunikation

B Aufrechterhaltung des Betriebes (inkl. Backup-
Management und Wiederherstellung nach Vorfall)

B Grundlegende Schulungen (Awareness) in der
Cybersicherheit sowie Cyberhygiene

B SicherheitsmalRnahmen bei Erwerb, Entwicklung
und Wartung von Netz- und IT-Systemen

B Konzepte und Bewertung der Wirksamkeit von Risi-
komanagementmalnahmen (Krisensimulation)

B Konzepte und Verfahren fir den Einsatz von Krypto-
grafie (ggf. Verschlisselung)

B Sicherheit des Personals, Zugriffskontrolle und
Assetmanagement

B Sicherheit in der Lieferkette

Neu bei NIS2 sind auch die erheblich verscharf-

ten BuBBgelder. Die Aufsichtsbehorden werden wohl
erstmals im April 2025 und dann alle zwei Jahre die
regulierten Unternehmen melden mussen. Das Bul3-
geld wird abhangig vom weltweiten Jahresumsatz
festgelegt werden. Der Geschaftsfiihrung wird die
Verantwortung fiir die Umsetzung der Richtlinien
iibertragen. Sie muss die Umsetzung der MalRnahmen
tberwachen und haftet bei Nichteinhaltung person-
lich. Die Meldepflicht wird ebenfalls verscharft. Binnen
24 Stunden muss eine vorlaufige Meldung erfolgen;
spatestens nach 72 Stunden muss eine qualifizierte
Meldung Uber einen Vorfall vorliegen. Einen Monat
nach dem Vorfall muss ein Fortschritts-/Abschlussbe-
richt vorliegen.



2.2. Reifegradanalyse
Informationssicherheit

Die Evaluierung basiert auf der Vorgehensweise
gemal ISO 27001, um den Reifegrad im Prozess-
reifegradmodell zwischen 0 bis 5 zu bestimmen. Es
werden sowohl organisatorische als auch technische
Aspekte des Unternehmens auditiert, um den aktuellen
Reifegrad bezuglich IT- und Informationssicherheit
festzustellen und ein Mallnahmenpaket zur Erhohung
vorzustellen.

Folgende Dienstleistungen durch Consultants werden
von Softline erbracht.

Step 1: Auftakt Workshop

B gemeinsames Kennenlernen

m festlegen der Ziele und der Ergebnisform

m Vorstellung des Vorgehensmodell

m |dentifikation des Scopes (Umfang)

B Bestimmung der Stakeholder und Fachansprech-
partner

B gemeinsame Terminplanung

B Zusammenfassung

Step 2: Analyse vorhandener Malinahmen zu

IT-Sicherheit und Datenschutz
Technischer Art

m Welche Losungen in Bezug auf die Absicherung der
[T-Infrastruktur sind im Einsatz?

B Gibt es Regelungen zum Einsatz von Kryptographie
bzw. welche?

m Wie sind AV-System / Mail-Filter/ Firewalls etc.
konfiguriert?

In Betrachtung der gesetzlichen Bestimmungen

(gemaRl §9 BDSG / BSI IT-SIG 2.0)

m Wie ist das IT-Sicherheitsmanagement konzipiert?

m Welche Sicherheitsleitlinien und IT-Prozesse sind
vorhanden? (Verschlisselungs-, Losch-Konzepte,
Change Management u.a.)

m Wie sieht die aktuelle Backup- und Restore-Strate-
gie aus?
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m Wie steht es um die personelle Sicherheit?

m Wie wird mit Kundendaten bzw. personenbezoge-
nen Daten verfahren? (Verschliisselung, Sperrung,
Zugriffsberechtigungen nach §9 BDSG Anlage 1)

m Wer hat Uber welchen Weg Zugriff auf Kundenda-
ten?

m Gibt es generelle Zugangs- und Zugriffskontrollen
und wofUr?

m Welche Regelungen und Verfahren gibt es zur Kom-
munikationssicherheit?

B Schutz der Kommunikationsverbindungen, wie z.B.
E-Mail, Netzwerk, Mobile Kommunikation, Zwischen
zwei oder mehreren Partnern

m Wie konnen Vorfalle im Bereich der Informationssi-
cherheit erkannt werden und wie wird damit umge-
gangen? (Risikomanagement, Friihwarnsystem)

m Ist ein Business Continuity Management (BCM)
etabliert?

m Wie und inwieweit werden gesetzliche und ander-
weitige Verpflichtungen eingehalten?

m Wie geht man mit Lieferanten Risiken um?

m Gibt es einen incident response Plan?

Step 3: Auswertung und Dokumentation

m Auswertung der gewonnen Informationen des IST-
Zustandes

m Beurteilung und Einordnung des aktuellen Reifegra-
des in den einzelnen Facetten

m Abgleich mit Anforderungen aus der ISO 27007 und
ISO 27002 und Dokumentation notwendiger Umset-

zungsmalnahmen

2.3. Reifegradanalyse IT Security

Die Dienstleistungen umfassen die Analyse und
Bewertung der IT-Sicherheitsmalinahmen in ver-
schiedenen Bereichen, gefolgt von einer Auswertung,
Dokumentation und der Festlegung von Umsetzungs-
malinahmen.



Step 1: Auftakt Workshop Analyse vorhandener
Malnahmen zu IT-Sicherheit,

Beleuchtet werden folgende Bereiche:

B Server Administration
Firewall

Netzwerk

Endpoint Protection
VPN

Monitoring

Email

Secure Browsing
Client Administration
Patch-Management
Zertifikate und PKI
Backup

Privilege Access Management (PAM)

m Schwachstellen-Management

Step 2: Auswertung und Dokumentation

m Auswertung der gewonnen Informationen des IST-
Zustandes

m Beurteilung und Einordnung des aktuellen Reifegra-
des in den einzelnen Facetten

m Festlegung der einzelnen Umsetzungsmaflnahmen
nach Prioritat

m Handlungsempfehlung

Haben Sie noch Fragen?
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Die Ergebnisse der Reifegradanalyse

Die Ergebnisse werden von uns dokumentiert und
ausgewertet. Sie erhalten einen Auditbericht, in dem
wir Ihnen eine Ubersicht der bewerteten Teilbereiche
sowie priorisierte Handlungsempfehlungen fir
konkrete Umsetzungsmalinahmen vorschlagen. Am
Ende steht somit Ihr Reifegrad fur ein zertifizierbares
ISMS nach ISO 27001 fest. Hier sehen Sie eine
beispielhafte Einschatzung der Analyse:

Reifegrad der Umsetzung

Compliance Managementsystem

Informationssicherheits- Richtlinien
aspekte beim BCM Informationssicherheit
Handhabung Organisation der
von Informations- Informations-
sicherheitsvorfallen sicherheit
Lieferanten- Personal-
beziehungen sicherheit
Kommunikations- ‘ Verwaltung
sicherheit der Werte
'Zugriffskontrole

Anschaffung, ‘
Entwicklung, Instand-
haltung von Systemen -'

Kryptografie

Betriebssicherheit

Physische Sicherheit

Erfiillung der Anforderungen

Rufen Sie uns an oder schreiben Sie uns eine E-Mail. Wir freuen uns darauf, Ihre offenen Fragen zu beant-
worten und stehen Ihnen sehr gern bei Ihren IT-Projekten zur Seite.

Melden Sie sich unter info@softline.de oder +49 341 24051-0.
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